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1. Om dokumentet

Internkontroll med tilhgrende regelverk er ett av de overordnede styringselementene i helhetlig
virksomhetsstyring. Prosessene innen mal- og resultatstyring, risikostyring og internkontroll har hver sine
formal, og metodegrunnlaget er i Oslo kommune fastsatt i egne instrukser. Som overordnet grunnlag ligger
ogsa kommunens prinsipper for virksomhetsstyring.
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Hensikten med dette dokumentet er & beskrive UKEs overordnede internkontrollsystem i virksomheten. Det
beskrives hvilke internkontrolltiltak som inngar i systemet, samt hvordan dette fglges opp.

Dokumentet ble utviklet i 2013 og det er foretatt en teknisk oppdatering av dokumentet pr. 01.03.2016. Det ble
gjennomfert en helhetlig gjennomgang av innholdet - hgsten 2020. Dokumentet er i 2022 revidert i henhold til
instruks for internkontroll 1037/22.

Dokument- og revisjonshistorikk

Dato Versjon Beskrivelse
28.1.2013 0.9 Skisse presentert for ledergruppen i UKE
25.2.2013 0.91 Presentasjon av utkast for etatsdirektgren
1.3.2013 0.92 Revidert versjon til etatsdirektgren
11.3.2013 1.0 Godkjent i ledermote i UKE
1.3.2016 2.0 Teknisk oppdatert dokument. Godkjent av etatssjef
28.10.2020 3.0 Teknisk oppdatert dokument. Godkjent ledermgte
02.09.2022 3.9 Oppdatert i henholdt til instruks for internkontroll 1037/22
07.09.2022 4.0 Godkjent i ledermote i UKE

Dokumenteier
Navn Stilling/ rolle
Dag Haugland Internkontroll
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2. Rammene for UKEs internkontrollsystem, herunder
definisjon av internkontroll

I henhold til kommunelovens § 25, 1. ledd skal kommuner ha internkontroll med administrasjonens virksomhet
for & sikre at lover og forskrifter folges. Internkontrollen skal veere systematisk og tilpasses virksomhetens
storrelse, egenart, aktiviteter og risikoforhold. Ansvar etter loven ligger til byrddet og er delegert til
kommunens virksomhetsledere gjennom Instruks for virksomhetsstyring, jf. byrddssak 1036/22. Ansvaret er
ogsa omtalt neermere i byrddssak 1037/22 om instruks for internkontroll i Oslo kommune.

Kommuneloven - ny § 01.01.2021 - §25-1.Internkontroll i kommunen og fylkeskommunen

e Hovedtrekkene i internkontrollen:

o

o

o

o

(¢]

¢ Angir hva kontrollen skal gjelde og hvem som har ansvaret.
¢ Krav til kontrollens innhold, utforming og oppfalging.

e Dokumentasjonskrav.

¢ Krav om evaluering og forbedring.

Definisjon av internkontroll - byradssak 1037/22

¢ Internkontroll er en prosess igangsatt og gjennomfgrt av virksomhetens ledelse og ansatte, og omfatter de
systemer, rutiner og tiltak som skal bidra til & sikre:

o

o O O O O

maélrettet og effektiv tjenesteproduksjon og drift og gjennomfering av politiske vedtak
palitelig, rettidig og relevant gkonomi- og styringsinformasjon

etterlevelse av lover, forskrifter, instrukser og retningslinjer.

at korrupsjon og misligheter forebygges og avdekkes

at kommunes verdier forvaltes pé en forsvarligmate

at det etiske regelverket etterleves.

Risikovurdering

Kontrottmilje

COCO - modellen
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Kommuneloven og instruks for internkontroll angir samme definisjon som brukes i COSO-rammeverket, som er
et internasjonalt anerkjent rammeverk for internkontroll

| folge COSO bestéar internkontroll av fem innbyrdes relaterte komponenter som reflekterer den maten ledelsen
styrer virksomheten pa. Komponentene henger sammen og er kriterier pa om systemet er effektivt. De ulike
komponentene og sammenhengen mellom disse og méalsettingskategoriene i rammeverket fremkommer i figuren
foran.

| henhold til COSO-rammeverket har ledelsen i virksomheten ansvaret for at:

e deter etablert et tilfredsstillende kontrollmiljg: Kontrollmiljg setter standarden for en
organisasjon nar det gjelder 8 pavirke holdninger de ansatte har til kontroll og styring, og danner
grunnlaget for de andre kontrollkomponentene i rammeverket.

e det blir giennomfort risikovurderinger: Risikovurderinger bestér av identifisering og analyse av
risikoer som er relevante for mélsetningene til virksomheten. Identifiseringen og analysen danner
sa et grunnlag for hvordan en skal handtere risiko.

e det blir giennomfort kontrollaktiviteter: Kontrollaktiviteter er handlingsplaner og rutiner som
sikrer at beslutninger/fgringer (direktiver) fra ledelsen blir giennomferte. De sgrger for at en
utfgrer npdvendige handlinger for & hdndtere risiko som kan hindre at en nar malene til
virksomheten.

e det er etablert informasjons- og kommunikasjonskanaler: Viktig informasjon mé identifiseres og
formidles til riktig tid og gjore de ansatte i stand til & utfgre sine oppgaver. Effektiv
kommunikasjon ma gjennomsyre organisasjonen bade vertikalt og horisontalt.

e internkontroll blir fulgt opp/overvéket: Systemer for internkontroll trenger overvakning for &
vurdere hvor effektive de er over tid. Dette oppnar en gjennom kontinuerlig
ledelsesoppfelging/overvakning eller frittstdende evalueringer - eller ved en kombinasjon av de
to.

3. Kontrollstruktur i internkontrollsystemet

Overordnet internkontroll i UKE formaliseres gjennom et kontrollsystem der aktiviteter utformes,
gjennomfgres, dokumenteres og fglges opp, med utgangspunkt i risikovurderinger for styringssvikt, feil og
mangler i arbeidsprosesser og manglende etterlevelse.

Formalet med etatens internkontrollsystem er & unnga at feil skjer som fglge av systemsvikt, 8 sikre at
virksomheten opptrer pa forsvarlig mate og a bidra til kontinuerlig kvalitetsforbedring. Dette vil bidra til 4
redusere risiko og gke effektiviteten i driften.

Ved utarbeidelsen av et overordnet internkontrollsystem for UKE er det tatt hensyn til egenarten med
virksomheten og risiko og vesentlighet. Det er ikke et mal med systemet & fange opp alle enkeltheter omkring
kontroll og oppfelging som skjer i UKE gjennom den daglige driften i etaten og dens tjenesteomrader.

UKEs internkontrolldokument tar i forste rekke for seg komponentene kontrollaktiviteter,
risikostyring og oppfelging/overvakning.

De gvrige komponenter ivaretatt alt vesentlig gjennom virksomhetsstyringen, kontrollkomponentene beskrives
kort her:
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Styrings- og kontrollmiljo: UKE jobber kontinuerlig med & etablere gode holdninger og kultur. Vi bygger
kompetanse omkring etiske retningslinjer og verdier hos bade ansatte og ledelse gjennom fastsatt
personalpolitikk, forankring i ledelses- og medarbeidersamtaler/-avtaler, samt gjennom organisering av
virksomheten og fordeling internt av ansvar og myndighet. Neermere omtale finnes bl.a. i UKE interne
delegasjonsreglement herunder ogsa rutiner pa personalforvaltningsomradet.

Risikovurderinger: Risikovurderinger er integrert i virksomhetsstyringen i UKE.

Tiltak og kontrollaktiviteter: Tiltak og kontrollaktiviteter skal iverksettes som fglge av som folge av
risikovurderinger. Kontrollaktivitetene kan veere forbyggende og/eller avdekkende for & sikre at feil ikke
inntreffer eller korrigeres. Tiltak og kontrollaktiviteter skal vaere dokumenterte og etterprgvbare.

Informasjons- og kommunikasjon: Det er etablert kanaler for formidling av informasjon bade oppover og
nedover i organisasjonen. Informasjon fra etatsledelsen skjer gjennom lgpende ledelsesoppfalging fra
etatsdirektgrens side. Tilsvarende skjer i det daglige fra linjelederne pa tjenesteniva i etaten. Etatsdirekter har
ogsa egne kanaler for & informere alle ansatte gjennom intranettet og Workplace, og det er etablert kanaler for
a formidle informasjon til ledelsen uten at ansatte méa ga tjenestevei (for eksempel gjennom intern
varslingsordning, tillitsvalgte og vernetjeneste).

Kommunikasjon eksternt ivaretas gjennom lgpende oppfelging og rapportering fra UKE til FIN skjer i henhold til
fastsatte krav i bl.a. arlig tildelingsbrev.

Overvéking/oppfolging:

Innenfor flere omréader i UKE gjennomfgres det kontinuerlige overvakningsaktiviteter og kontroller. Som f.eks.
innenfor lgnn og regnskap. | tillegg skal det gjennomfgres lgpende oppfolging etter bestemte rutiner innenfor
gitte tidsintervaller.

Rapporteringer av svakheter/mangler skal rapporteres lgpende tjenestevei oppover i etaten.

Frittstdende evalueringer gjennomfgres pa grunnlag av risikovurderingen som gjennomfgres og etter
rapportering av svakheter og mangler. | tillegg giennomferes oppfolging etter «stikk prgve» prinsippet.

Hoved hensikten i overvakingen er & fa kvittert ut at avdelingene har gjennomfort sine
kontrollaktiviteter i henhold til sine prosedyrer og rutinebeskrivelser samt rapportering av avvik.
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4 Virksomhetsstyring og rammeverk for internkontroll

Overordnede policydokumenter og vedtak

=

Sak til byradet @) 0
Oslo kommune by slo
Byradssak 1036/22

Ny instruks for virksomhetsstyring i Oslo kommune

Sammendrag:

God styring og ledelse gir handlingsrom, skaper trygghet og godt arbeidsmilje og bidrar til &
skape bedre tjenester til byens innbyggere.

Instruks for virksomhetsstyring er ett av en rekke virkemidler byrédet har for & utvikle styring
og ledelse i Oslo kommune. Samtidig som linjeansvaret understrekes, er det viktig at dette ses
i en storre sammenheng. Komplekse samfunnsproblemer utfordrer tradisjonelle strukturer og
styringsansvar. For & lykkes mé& kommunen samordne innsatsen. Det krever en helhetlig
tilneerming og samhandling mellom virksomheter/sektorer om felles l@sninger til beste for
innbyggerne.

Det er i Oslo kommune fastsatt en egen instruks for virksomhetsstyring, jf. byraddssak 1036/22. Instruksen
avlgser instruksen for virksomhetsstyring i Oslo kommune fra 2015, og stiller krav om at risikostyring og
internkontroll skal veere en integrert del av virksomhetsstyringen. Det fremgar videre at det
internkontrollsystem skal etableres, dokumenteres og folges i trdd med kommunens instruks internkontroll, jf.
byradssak 1037/22 (se bilde nedenfor).
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Byrddssak 1037/22

Ny instruks for internkontroll

Saksfremstilling

Rammeverk for internkontroll ble vedtatt som instruks i 2008 (byrédssak 1057/08). Det er
siden skjedd en utvikling i nasjonale og internasjonale retningslinjer og rammeverk innen
risikostyring og internkontroll, med okt strategisk fokus, sterre vekt pé risikostyring og
endringer i risikobildet og ekt fokus pa organisasjonskultur (styrings- og kontrollmiljo).

| den nye kommuneloven fra 2018 er begrepet internkontroll innfert, samtidig som loven er
mer utfyllende og konkret pa hvordan kommunen skal ivareta kravene, jf. lovens § 25-1 som
trédte i kraft 01.01.2021. Kommuneloven fremstiller et minstekrav for & sikre en god
internkontroll i kommunene. Loven regulerer imidlertid ikke hvordan kommunens system for
internkontroll skal organiseres.

Formaél og virkeomréade:
e Fastsette krav til etablering av et helhetlig system for internkontroll i kommunes virksomheter

e Utdype kravene til internkontroll som mer overordnet fremgar av instruks for virksomhetsstyring, for
derigjennom & bidra til a:

o Sikre grunnlaget for effektiv maloppnaelse i henhold til politiske vedtak, tildelt budsjett og
relevante lover og forskrifter, instrukser og reglementer
forebygge styringssvikt og motvirke og bekjempe korrupsjon og misligheter

o sikre god tjenesteyting og myndighetsutgvelse ovenfor innbyggerne

o legge grunnlaget for bedre gjennomfering, oppfelging og forbedring av kvalitet og effektivitet i
oppgavelgsningen.
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Definere ansvar og roller

Byradsavdeling

Godkjenne og akseptere

Direktar Internkontroll Internrevisjon Ekstern revisjon/Kommunerevisjon
Ansvarlig for strategi og mal, Uavhengig bekreftelse pa kvalitet i Uavhengig revisjon av
risikostyring ognternkontroll Utvikle metoder og verktay internkontrolisystemet internkontrolisystemet
Informere og kommunisere etablert Aggregere virksomheten som helhet Bekreftelse ift. kontrollprosesser som Rapportere
internkontrollsystem Felge opp status ledelsen bygger pa for a avdekke,

Implementere nye strategier og Bidra til forankring og oppfalging hindre eller korrigere risiko
rammeverk Rapportere og bekrefte oppfalgning Padriver til forbedring og utvikling
Sikre etterlevelse av avinternkontrollsystemet Stikkprgvebaserte kontroller/
internkontrollsystemet revisjoner

Rapportere

Avdelinger-innen eget omrade

Ansvarlig for a operasjonalisere
strategier og mal

Ansvarlig for a operasjonalisere og
etterleve

internkontrollsystemet

Styre og kontrollere
Identifisere, vurdere og
reagere/handtere

Forbedre og implementere
Felge oppmale, rapportere
Bekreftelse av internkontrollen

. - Overordnet risik
Daglig styring og troll TG

3. forsvarslinje

4. forsvarslinje

Uavhengig vurdering og kontroll Uavhengig revisjon

Oppfelging av internkontroll er et ledelsesansvar. Det ivaretas dels av linjeledelsen i avdelingene samt hos
etatsledelsen. Overordnet ansvaret for internkontroll ligger i UKE til etatsdirekteren og utgves gjennom
etatsledelsen. Lepende daglige kontroller relatert til driften og oppgaveutferelse ivaretas av avdelingene under
linjeledelsens kontroll og oppfelging.

Med internkontrollsystemet vil UKE med internkontrollen falge opp at ansvar for oppfelging vil skjer dels i det
som kalles fgrste forsvarslinje i figuren over (dvs. det som gjgres i linjen og gjennom ordinzere
ledelseskontroller) supplert med oppfelging og kontroll som ivaretas andre forsvarslinje i figuren ovenfor (dvs.
det som gjgre av sentrale stabsfunksjoner i UKE).

Figuren over viser samhandlingen mellom de ulike aktgrene innen internkontroll. For UKE som etat er kun forste
og andre forsvarslinje aktuelle, da tredjelinjeforsvaret omfatter Internrevisjonen (som ligger utenfor UKE) og
fierdelinjeforsvaret omfatter ekstern revisjon (ivaretas av Kommunerevisjonen i Oslo).

Oppfolging av internkontroll vil skje fra etatsdirektgren gjennom rapportering fra Internkontrollen som fglger
opp avdelingene i UKE gjennom de faste oppfalgingsrutiner. Internkontrollen rapporterer direkte til
etatsdirekter. Gjennomfering av evaluering/vurderinger av det som gjgres i forhold til internkontroll vil skje
etter rutiner som fastsettes av etatsdirekter. Dersom det i oppfelgingen av internkontroll eller i den lepende
driften i avdelingene i UKE oppdages systemsvikt, feil eller andre vesentlige mangler, plikter alle ledere snarest
a rapportere dette direkte til etatsdirektor, som sa vil beslutte hvilke tiltak som settes inn. Direktgren vil pd
vanlig méte ogsa rapportere vesentlige avvik til byréddsavdelingen i de tilfeller det er ngdvendig.
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Rammeverk for internkontroll

Styrings- og
kontrollmiljg

Styrings- og kontrollmiljo

Styrings- og kontrollmiljg er grunnmuren i et system for internkontroll og omfatter alt fra kultur, holdninger,
adferd, verdier og kompetanse til hvordan ledelsen fordeler ansvar og myndighet, organiserer arbeide og
utvikler virksomhetens menneskelige ressurser. Det skal seerlig legges vekt pa:

beskrivelse av virksomhetens hovedoppgaver, mal og organisering

ledelsens og ansattes kompetanse og holdninger til risiko, styring og kontroll

at etiske verdier og krav til integritet blir kommunisert og fulgt opp

hvordan roller og ansvar for internkontroll er definert og kommunisert i virksomheten
dokumentere fullmakter ved tildeling av ansvar og myndighet

at det er klart definert styrings- og rapporteringslinjer

kultur for forbedring, dpenhet og god kommunikasjon

YV V.V V V V VY

Oppdatere styringsdokumentene i UKE

Virksomhetsstyring er en prosessen som omfatter oppfelging av fastsatte mal, planlegging av hvordan malene
nas, lgpende rapportering og risiko vurdering, analyser av situasjonen og utforming og iverksettelse av
korrigerende tiltak for & na fastsatte mal.

De finnes ulike styringsdokumenter i Oslo kommune, herunder ogsa intern i UKE. Det er viktig & se
sammenhengen mellom og forsta innholdet i de ulike styringsdokumentene for a sikre effektiv oppfelging og
etterlevelse. For a synliggjore nivaet pa de ulike styringsdokumentene, bgr det utarbeides en oversikt som viser
hvordan dette er i UKE.

Risikostyring

Risikostyring

Risikostyringen skal veere integrert i virksomhetsstyringen. Virksomhetene skal ha et godt bilde av risiko pa
eget omrade, samt et bevisst forhold til hvilket risikonivd som kan aksepteres, jf. Instruks for
virksomhetsstyring. Resultater fra gjennomfgrte risikovurderinger skal danne grunnlag for virksomhetens
ressursstyring og prioriteringer.

Det skal seerlig legge vekt pa risikovurderingen innenfor:

Virksomhetens strategi-, plan og budsjettprosesser

Mal og arbeidsprosesser pa vesentlige omrader

Sterre omstillinger og endringer

Anskaffelser, investeringer, prosjekter og prosjektstyring
Forvalting av digitale tjenester og l@sninger

Korrupsjon og misligheter

V V.V V V VY
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Risikostyring i UKE

Avdelingene skal gjennomfgre risikoanalyser pa folgende omrader:

= Virksomhetens strategi-, plan og budsjettprosesser

=  Q@konomiforvaltingen

=  Maloppnaelse

= Tjenesteleveranser

»  Storre omstillinger og endringer

= Anskaffelser, investeringer, prosjekter og prosjektstyring
= Forvalting av digitale tjenester og lgsninger

= Korrupsjon og misligheter

Eksempel pa risikomatrise

Samlet vurdering - malniva

Svart
stor

Stor

Moderat

Sannsynlighet

Liten

Meget
liten M1

Ubetydelig Lav Moderat Alvorlig Sveert
alvorlig

Konsekvens

: Tiltak o : :
Styrings- og fefles kontrollg Informas!on og Oppfﬂlglng
kontrollmiljg e kommunikasjon og evaluering

Tiltak og kontrollaktiviteter

Tiltak og kontrollaktiviteter skal iverksettes som folge av som falge av risikovurderinger. Kontrollaktivitetene
kan veere forbyggende og/eller avdekkende for & sikre at feil inntreffer ikke inntreffer eller korrigeres. Tiltak og
kontrollaktiviteter skal veere dokumenterte og etterprgvbare.

Det skal seerlig legge vekt pa risikovurderingen innenfor:

Dokumentere internkontrollen

Ha ngdvendige rutiner og prosedyrer

Sikre at ansatte har ngdvendig kompetanse

Etablere ngdvendig kvalitetssikring av oppgavelgsningen
Avdekke og folge opp avvik og risiko for avvik

Etablere rutiner for varsling

YV V V VYV V VY
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Internkontroll prosesser i UKE

Overordnet internkontroll i UKE gjennomfgres ved et kontrollsystem der avdelingens
hovedaktiviteter/ansvarsomrader, dokumenteres og folges opp, med utgangspunkt i risikovurderinger.

Formélet med internkontrollsystem er & sikre at avdelingens ansvarsomrader og etatens tjenesteleveranser
utferes pa grunnlag av tildelte oppgaver og mal, samt sikre at virksomheten opptrer pa forsvarlig méte.

Det er ikke et mal med systemet 4 fange opp alle enkeltheter omkring kontroll og oppfolging som skjer
i UKE gjennom den daglige driften i etaten og dens tjenesteomrader.

A) Kartlegge prosessene og vurdere risiko

> Kartlegge aktuell prosesser innen ulike tjenesteomrader i UKE

» Vurdere risiko og vurdere prosessenes hensiktsmessighet og utforming
> Ved behov utarbeide prosesskart og/eller flytskjema

Prosesskart:
Avdeling Navn (eksempel faktura og Oppdatert: Navn og dato
regnskapstjenester)
Hoved-
RIOSES Hovedprosess \| [Hovedprosess \| |[Hovedprosess \| |Hovedprosess\ |Hovedprosess
1 2 8 4 5
Alle +(alle del-
delprosesser prosessene innen
omradet)
Stgrste * (hvorfor er
risikofaktorer hovedprosessen
for hoved- valgt ut for UKE)
prosessene
(strategiske,
finansielle,
operasjonelle)
Utvalgte *(disse
delprosesser delprosessene
(basert i tegnes detaljert
hoyere risiko flyt for)
0g
kontrollbehov)

12



Flytskjema:
Avdeling Avdeling som eier prosessen Oppdatert Navn og dato
Prosess Prosess som er tegnet Prosesseier | Navn
Rolle 1
Steg 1 > Steg 5 Steg 9
v
Rolle 2 L
Steg 2 > Steg 3 Steg 8
A
Rolle 3
Steg 4
Rolle 4
> Steg 6 > Steg 7

Viktige » Kontroll 1
kontroller (link og

samme

beskrivelse

somii

kontrollmat

rise)

» Kontroll 2

B) identifisere, vurdere og eventuelt utforme kontrolltiltak i prosessene

» ldentifisere etablerte kontroller i de aktuelle prosessene

A\

og tilstrekkelig)

V V V V V

Gjennomfgre aktuelle risikovurderinger
Beredskapsplan skal veere revidert og dokumentert.
Utarbeide en kontrollmatrise (blatt skjema) hvor hver prosess som er vurdert
Gjennomfgre og dokumentere gjennomfgrte kontroller

Kontrollmatrisen legges i avdelingens omrade pa SharePoint.

Oslo

Vurdere de etablerte kontrollene i forhold til identifiserte risikoer (om de er hensiktsmessige, effektive

13
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Prosesseier
Sist oppdatert
Versjon

Kontrollbeskrivelse Kontrolldokumentasjon (hvor)

Dokumentasjon av  Dokumentasjon av
rutiner/maler resultater

steg/aktivitet

Navn pa kontrollen Beskrivelse Frekvens Typekontroll  Kontrolleier ~ Kontrollutfarer status

(bruk samme som i

viskloma) (bruk samme som i flytskjma)

Kontrollmatrise til bruk i UKE

Informasjon og
kommunikasjon

Informasjon og kommunikasjon

God kvalitet i informasjons- og kommunikasjonsflyten pa alle nivaer i virksomheten er viktig for a na
virksomhetens mal og resultater. Informasjon er viktig for a sikre god styring og kontroll:

> Styringsinformasjon defineres pé alle nivaer.

> Kommunikasjonen er preget av dpenhet og uten frykt for represalier.

> Etablere l@epende rapporterings., informasjon- og kommunikasjonsrutiner som sikrer
styringsinformasjon.

» Seerskilt rapportering der det er ngdvendig.

> Arenaer for erfaringsutveksling og leering etableres.

Informasjon og kommunikasjon i UKE

Viktig informasjon ma identifiseres og formidles til riktig tid og gjgre de ansatte i stand til & utfgre sine
oppgaver. Effektiv kommunikasjon méa gjennomsyre organisasjonen bade vertikalt og horisontalt.

Det er etablert kanaler for formidling av informasjon bade oppover og nedover i organisasjonen. Informasjon fra
etatsledelsen skjer gjennom lgpende ledelsesoppfalging fra etatsdirektorens side. Tilsvarende skjer i det
daglige fra linjelederne pa tjenesteniva i etaten. Etatsdirekter har ogsa egne kanaler for & informere alle ansatte
gjennom intranettet og Workplace, og det er etablert kanaler for & formidle informasjon til ledelsen uten at
ansatte ma gé tjenestevei (for eksempel gjennom intern varslingsordning, tillitsvalgte og vernetjeneste). Det bor
gjgres en gjennomgang av informasjon og kommunikasjon rutinene i UKE.
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Oppfolging
og evaluering

Oppfoelging og evaluering

Virksomhetens system for internkontroll skal folge opp og evalueres for & sikre at internkontrollen etterleves
og fungerer som forutsatt og bidrar til utvikling og forbedringer. Rapportering og handtering av avvik skal innga
som en viktig del av forbedringsarbeidet. Oppfglgingen innebaerer en vurdering av internkontrollsystemet og
det legges vekt pa:

> Lopende oppfoelging og kontroll som inngar i virksomhetens ordineere drift aktiviteter
o Dvs. avdelingenes ansvarsomrader og etatens tjenesteleveranser.
> Frittstdende oppfolging og evalueringer
» Uavhengige vurderinger om hele eller deler av internkontrollsystemet fungerer hensiktsmessig
> Iverksette korrigerende tiltak der det er ngdvendig.

Rapportering og oppfelging i UKE:

Avdelingsdirektgrene skal sammen med seksjonene gjennomfgre risikovurderinger og utarbeide kontrollmatrise
(blatt skjema) pa grunnlag av risikovurderingen, avdelingens ansvarsomrader og etatens tjenesteleveranser.
Dette skjema oppdateres lgpende.

,&rlig utkvittering av utfgrt internkontroll:

> Seksjonene utarbeider internkontrollskjema (gult skjema) som arkiveres i websak etter godkjenning av
avdelingsdirektor.
> Tittel: Internkontroll - team/seksjon - avdeling - arstall - Tilgangskode: IN-1 §14.1

Dette er en utkvittering pa at det er gjennomfort internkontroller i seksjonene etter de rutiner/prosedyrer som
er oppfert i kontrollmatrisen. Nar skjemaene/kontrollmatrisen er lagret i websak gjennomgas disse og
oppfolging vil bli giennomfert der det er behov for dette.

Med utgangspunkt i de aktuelle avdelinger/prosesseieres rapportering gjeres det en vurdering/evaluering arlig
av hvorvidt systemet etterleves og om det fungerer effektivt og i trdd med malsettingene for dette. Overordnet
vurderingen av UKEs arbeid med styring og kontroll rapporteres til Byradsavdeling for finans gjennom de
lepende etatsstyringsmater. Ved behov lager Internkontrollen egne vurderinger basert pa gjennomforte
internkontroll tiltak, herunder stikkprover.
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Internkontrollskjema

Etterlevelse gjennom lgpende oppfolging av internkontroll-aktivitetene

Ledelsen i UKE har et ansvar for lgpende a folge opp at aktivitetene i virksomhetsstyringer faktisk blir utfert
innen eget omrade. Ansvaret til de ulike lederne er omtalt neermere gjennom UKEs interne
delegasjonsreglement og inngar som del av de rammebetingelsene lederne har for sin arbeidsutferelse i UKE.

| det lepende oppfolgingsarbeidet som gjores innen de aktuelle avdelingene/tjenesteomradene i UKE, skal det
utarbeidedes en kontrollmatrisen (blatt skjema) og internkontrollskjema (gul skjema) som brukes for &
dokumentere kontrolloppfelging i internkontrollen rutinen.

Pa overordnet niva ligger ansvaret for etterlevelse til etatsdirektor og dette uteves gjennom ledergruppen i UKE.
For & sikre helhetlig og mest mulig uavhengige vurderinger av oppfelging av internkontroll i linjen, har
etatsdirektgren tillagt internkontrollen et seerskilt oppfelgingsansvar pa systemniva, se definisjon ansvar og
roller omtalt i dokument under ansvarsdeling og roller. Som ledd i oppfelging pa dette punkt, skal
internkontrollen:

» Vurdere hvorvidt internkontrollsystemet er:

o Hensiktsmessig etablert

o At kontrolltiltakene virker som forutsatt

o Virksomhetens ansatte/ledere etterlever vedtatt internkontrollsystem
» Vurdering av internkontroll giennomfgres ved hjelp av prinsipper og metodikk fra COSO-
rammeverket samt overordnede retningslinjer og vedtak i Oslo kommune (jf. byradssak 1037/22).
Hvis det avdekkes svakheter pése at det utarbeides forslag til konkrete tiltak og forbedringer.
> Resultatene legges frem for etatsdirektor og dens ledergruppe til oppfelging og behandling.

A\
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5. Gjennomfegring av internkontrollen i UKE.

Avdelingsniva:

Til etatsrapporteringen 1. kvartal (etatsstyringsmete) skal avdelingene gjennomfore risikoanalyser pa folgende
omrader:

= Virksomhetens strategi-, plan og budsjettprosesser

=  Q@konomiforvaltingen (etter revisjonens gnske)

= Maloppnéelse

= Tjenesteleveranser

= Sterre omstillinger og endringer

= Anskaffelser, investeringer, prosjekter og prosjektstyring
= Forvalting av digitale tjenester og l@sninger

= Korrupsjon og misligheter

| tillegg skal beredskapsplanen veere revidert. (Beredskapsplan utarbeides pa avdelingsniva).

Internkontrollen:

« Internkontrollen utarbeider rapport (ledelsens gjennomgang) for foregdende ar til
etatsrapporteringen 1. kvartal til den 01.04

« Utarbeide manedlig skriftlig rapport om status og avvik til internkontrollgruppen.

Avdelingsniva:

Avdelingsdirektgrene skal sammen med seksjonene bestemme kontrollaktivitetene.

Seksjonene utarbeider kontrollmatrisen (blatt skjema) og som skal veere oppdatert til 01.07.
Seksjonene skal forlgpende holde kontrollmatrisen (bld skjema) oppdatert i SharePoint
Kontrollmatrisen gjennomgas av internkontrollen og avdelingene fglger opp merknader innen 1.11
Seksjonene utarbeider internkontrollskjema (gult skjema) og skjema skal vaere godkjent av
avdelingsdirektor til 01.03 pafolgende ar.

Io\rshjul - rapportering - internkontrollen

01.03: Internkontrollskjema (Gult). Utkvittering av foregdende ars aktiviteter.
01.04: Internkontrollen utarbeider rapport (ledelsens gjennomgang) for foregdende ar.

ﬁ For foregaende ar @ For inneveerende ar.

20.04: Til etatsrapporteringen 1. kvartal skal avdelingene gjennomfgre risikoanalyser.

20.04: Beredskapsplanen i avdelingene skal veere revidert.

01.07: Kontrollmatrisen (blatt) i seksjonene skal veere oppdatert.

01.08 - 31.10: Internkontrollen gjennomgar kontrollmatrisen med avdelingene/seksjonene

01.11 - 31.12: Avdelingene/seksjonene folger opp de siste merknader og mangler i kontrollmatrisen
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